当前币圈OTC业务面临的刑事风险
作者：初焱
目前交易所OTC是币圈投资者入金出金的主要渠道，在2017年《九四公告》发布之前投资者都是直接给交易所账户转法币购买比特币等虚拟货币。《九四公告》发布之后，国内加大对于行业的监管力度，所以就衍生出交易所OTC业务，交易所不再接收用户的法币，而变成了类似淘宝的平台只提供OTC买卖订单信息，辅助用户与商家进行出入金交易，整个过程中交易所不收取任何费用。
但随着USDT等虚拟货币的普及以及其自身的优势，越来越多的黑灰产将虚拟货币作为洗钱、电诈等违法犯罪活动的媒介工具，交易所OTC就成了币圈刑事风险最大的业务。最近最高检与国家外汇局联合发布的惩治涉外汇违法犯罪典型案例中就有两起涉及币圈OTC业务案例。下面笔者将结合案例来分析币圈OTC业务存在的法律风险。
交易所OTC业务逻辑
在分析法律风险前，首先需要搞明白交易所OTC的业务逻辑，从图中可以清楚地看出整个OTC业务中买卖的双方为用户和OTC商家，交易所作为平台方为双方提供交易撮合以及保障交易安全，用户和商家在平台内获得交易订单信息，在场外通过银行卡、支付宝、微信等渠道进行转账，而交易标的USDT等虚拟货币则相当于从平台的一个账户划转到另一个账户中。这样的交易模式到底哪里涉及到违法犯罪行为了呢？
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从上图可以清楚的看出整个OTC业务中买卖的双方为用户和OTC商家，交易所作为平台方为双方提供交易撮合以及保障交易安全，用户和商家在平台内获得交易订单信息，在场外通过银行卡、支付宝、微信等渠道进行转账，而交易标的USDT等虚拟货币则相当于从平台的一个账户划转到另一个账户中。
币圈OTC业务涉及的非法经营罪
最高检和外汇局发布的两起涉币典型案例中都涉及到非法经营罪。
《刑法》第二百二十五条规定，非法经营罪是指违反国家规定，有下列非法经营行为之一，扰乱市场秩序，情节严重的，处五年以下有期徒刑或者拘役，并处或者单处违法所得一倍以上五倍以下罚金；情节特别严重的，处五年以上有期徒刑，并处违法所得一倍以上五倍以下罚金或者没收财产：
（一）未经许可经营法律、行政法规规定的专营、专卖物品或者其他限制买卖的物品的；
（二）买卖进出口许可证、进出口原产地证明以及其他法律、行政法规规定的经营许可证或者批准文件的；
（三）未经国家有关主管部门批准非法经营证券、期货、保险业务的，或者非法从事资金支付结算业务的；
（四）其他严重扰乱市场秩序的非法经营行为。
非法经营罪保护的法益是市场秩序。《刑法》第九十六条规定，违反国家规定是指违反全国人民代表大会及其常务委员会制定的法律和决定，国务院制定的行政法规、规定的行政措施、发布的决定和命令。目前最高院、最高检以及人行等部委出台的九四公告、九二四通知等行业监管文件都不属于国家规定。
对于第三款中“非法从事资金支付结算业务”的行为，《关于办理非法从事资金支付结算业务、非法买卖外汇刑事案件适用法律若干问题的解释》中第一条规定，违反国家规定，具有下列情形之一的，属于刑法第二百二十五条第三项规定的“非法从事资金支付结算业务”：　　
（一）使用受理终端或者网络支付接口等方法，以虚构交易、虚开价格、交易退款等非法方式向指定付款方支付货币资金的；　
（二）非法为他人提供单位银行结算账户套现或者单位银行结算账户转个人账户服务的；
（三）非法为他人提供支票套现服务的；
（四）其他非法从事资金支付结算业务的情形。
浦东新区检察官在上海法治报刊登的一篇文章中，认为通过实际控制的账户接受他人资金，再根据客户订单要求实现虚拟货币与法币的兑换，并从中牟利，充当“中介”的角色，如使用比特币、泰达币等主流虚拟货币作为稳定币实现法币的跨境支付结算，其行为违反《商业银行法》相关规定，危害支付市场秩序和安全，属于上述《解释》中第一条第四款中“其他非法从事资金支付结算业务”的情形，可以非法经营罪予以定罪处罚。
但笔者认为用户与OTC商家通过交易所提供的交易撮合信息完成USDT的买卖，从而进行虚拟货币投资。USDT、BTC等虚拟货币是一种虚拟商品，本质上相当于用户在淘宝、拼多多等平台购买商品。在这过程中买卖双方的人民币通过平台外的银行卡、支付宝、微信等渠道进行流转，而购买的USDT、BTC等虚拟商品则从卖家的平台账户划转到买家账户，对于这种行为笔者认为不应将其认定为非法经营中的非法从事资金支付结算业务。
《关于办理非法从事资金支付结算业务、非法买卖外汇刑事案件适用法律若干问题的解释》第二条规定，违反国家规定，实施倒买倒卖外汇或者变相买卖外汇等非法买卖外汇行为，扰乱金融市场秩序，情节严重的，依照刑法第二百二十五条第四项的规定，以非法经营罪定罪处罚。
USDT、USDC等稳定币虽然与美元挂钩，通过发行方在银行的抵押物去铸币发行，但是稳定币不能等同于外汇。《外汇管理条例》第三条对于外汇给出了明确的定义，外汇，是指下列以外币表示的可以用作国际清偿的支付手段和资产：　
（一）外币现钞，包括纸币、铸币；
（二）外币支付凭证或者支付工具，包括票据、银行存款凭证、银行卡等；
（三）外币有价证券，包括债券、股票等；
（四）特别提款权；
（五）其他外汇资产。
人民银行等五部委发布的《关于防范比特币风险的通知》中明确了比特币不是由货币当局发行，不具有法偿性与强制性等货币属性，并不是真正意义的货币，而是一种特定的虚拟商品。在一些司法实务中的判例也明确虚拟货币是一种虚拟商品。通过人民币买卖虚拟货币相当于买卖虚拟商品，投资者获取投资收益后，将虚拟货币出金换回人民币，整个过程中并没有买卖外汇，逃避外汇监管，所以就不应构成非法买卖外汇。
构成非法经营罪的典型案例
虽然USDT、USDC等稳定币不属于外汇，但是最高检和外汇局的两起典型案例中行为人都因为变相买卖外汇构成非法经营罪，这是为什么呢？首先我们先梳理下这两起案例的OTC业务流程。
典型案例1：赵某等人非法经营案
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从上图中可以看到赵某团队在迪拜收取客户迪拉姆现金，然后给客户的国内账户支付人民币，再利用虚拟货币为媒介，通过“迪拉姆—USDT—人民币”的形式实现资金回流，相当于把虚拟货币作为中间工具，实现了外汇与人民币的兑换，属于变相买卖外汇，最终以非法经营罪追究其刑事责任。
典型案例2：郭某钊等人非法经营、帮助信息网络犯罪活动案
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在案例2中，客户通过支付平台下单，向平台控制的境外账户支付外币，平台使用外币购买USDT，通过OTC商家使用非法渠道兑换成人民币转入客户指定的境内账户，支付换汇平台同样利用USDT作为中间工具，帮助客户绕开国家外汇监管，间接实现外币与人民币的兑换，属于变相买卖外汇。
上述典型案例与前段时间山东青岛警方破获的特大地下钱庄案一样，犯罪团伙都是利用虚拟货币作为外币与人民币兑换的媒介，逃避国家对外汇的监管，为各类上游犯罪和洗钱团队进行资金转移兑换，对社会经济秩序和国家金融安全构成了重大威胁。
此外，可以看出几起案件中都是公安机关与外汇管理部门合作，通过三方技术公司协助调查链上交易记录，将链上钱包交易记录与链下银行账户流水进行比对，固定整个非法换汇的证据，这也反映出监管部门打击虚拟货币OTC业务的思路。
总结与建议
综上所述，笔者建议一些打着跨境支付旗号的创业项目以及支持USDT等虚拟货币充值的支付平台需要谨慎评估自身业务。如果协助或支持用户开通各种外币借记卡、预付卡，用户使用人民币入金获得USDT，随后在平台换取外币进行支付消费，整个交易过程中实现人民币—USDT—外币的兑换。该行为与上述典型案例一样，以虚拟货币为媒介工具，逃避外汇监管，极有可能涉嫌变相买卖外汇，构成非法经营罪。
并且这些平台由于支持虚拟货币的链上充值，需要做好链上反洗钱的合规审查，采用KYT链上资金审查工具，对于平台流入的虚拟货币进行事前预警，事后溯源，最大程度地避免涉嫌违法犯罪的黑U流入平台，增加平台的刑事风险。
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