斯诺登Bitcoin2024演讲：比特币在AI时代的隐私挑战
本文为Snowden在Bitcoin2024上的视频连线演讲，0xjs@本站编译
大家好，很高兴能和大家在一起。你们这群人真是太棒了。
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首先，很高兴能和大家在一起。不久前，我在阿姆斯特丹的比特币会议上发言，我们谈论的话题非常不同。令人惊讶的是，仅仅九个月，我们就看到了如此大的变化。上次的话题是游戏规则不公平，但我们不能离开，实际上，我们感觉这个游戏好到我们不能离开。我们忍受这些不公，因为我们没有其他选择。
令人惊喜的是，我们开始创造自己的选择。九个月前的核心话题是Gary Gensler，Gary Gensler，Gary Gensler。大家都在关注他的话，我不得不提醒大家，Gary Gensler不是比特币爸爸（Daddy Bitcoin）。现在更容易说明这一点，因为事实证明，Gary Gensler不是比特币爸爸（Daddy Bitcoin）。女士们先生们，我们正在取得胜利，但还没有赢，所以我们必须确保自己不会被抓住。
不幸的是，这也是这个演讲的愉快部分的结束，但我认为今年有很多人会谈论令人开心的事情，所以你们不需要我来说这些。我注意到，今年我们有更多的政治代表，这是一个美好而显著的事情。我们已经到了一个阶段，最初他们忽视我们，然后他们与我们斗争，但现在他们试图让我们爱上他们。
我想简短地说一下这一点，因为我不想让整个演讲都谈论政治，投票是必要的，但不要加入一个派别。他们不是我们的代表，不是你们的个性。他们有自己的利益、价值观和追求。试着从他们那里得到你需要的东西，但不要把自己交给他们，即使你必须投票给他们。
相反，我想换一个角度进行这次谈话。我希望你们反思我们所处的位置，我们是如何到达这里的，以及我们将去往何处。
有一段书中的话，我认为对这个群体来说非常有共鸣。“我相信，在世界上的每一个国家，王子和主权国家的贪婪和不公正，滥用他们臣民的信任，逐渐减少了最初包含在他们硬币中的金属实际数量。”来自亚当·斯密的《国富论》，他1776年写的。
我们现在不再玩金属的游戏，但如果你看看周围，你会看到这种问题在各处出现，影响到我们，束缚住我们。你在互联网中也能看到这一点。
互联网出了什么问题？问题不在于互联网，而在于世界，因为它们越来越成为一体。一个系统被建造起来，不仅通过行政管理，还通过资源的集中和几代人的中介化，这个系统本质上是不公平的。
我的意思是，看看经济。资源越来越集中在少数人手中。即使是人类的声音也是如此。赢家通吃的模式显而易见，无论你是在谈论广播媒体、传统媒体、报纸还是社交媒体。少数意见越来越多地依赖审查者的宽容，勉强在平台的边缘生存。
你看到加拿大的卡车司机被取消银行账户，你看到哥伦比亚的学生因表达意见而被解雇。我们不一定要同意他们的观点，但他们应该有争论、说服、异议和抗议的权利。这是我们进步的动力，是不同意见的存在。如果我们接受我们继承的系统是最好的，不应该改变或受到挑战，那么我们就是在说历史的这一刻是最好的，而事实并非如此。我们知道不是。
尽管我们享受了许多特权和技术带来的福祉，生活仍然是艰难的。但所有你享受的美好事物都是某人劳动、努力和聪明才智的成果，是他们生命中的时间奉献给我们，奉献给人类的共同体。围绕我们建立的系统是为了尽可能多地提取这些成果，并将其返回给那些统治者手中。
我提到的这些问题都不是技术性的问题。它们都是非常广泛且与普通观众相关的，但今晚我想提醒大家的是，我担心这种情况即将改变。我们的生活越来越被屏幕、玻璃平板所中介。你们正在观看这个演讲，要么是现场观看，要么是通过智能手机或笔记本电脑注册观看。没有人再去柜台买票了，这不是现代世界的运作方式。
但为了设置电脑，打开电脑，登录，设置账户，拿出智能手机，充电，打开，连接到Wi-Fi接入点，你必须点击“同意继续”。你必须同意别人的服务条款。你被迫通过别人的许可之门，这些许可之门由其他人拥有和控制，他们不向任何人负责。你看看Facebook，你看看Google，你会看到他们如何滥用每个国家每个人的信任。欧盟试图控制他们，但他们完全被略过了。
有一个通用数据保护法规（GDPR），本来应该解决所有这些问题，但它没有奏效。他们说，“如果你违反规则，我们将罚款全球收入的4%。”但这些技术的系统化并没有发生，这已经很多年了。无论我们是在谈论公司还是政府，我们在谈论的是同一件事：系统化的技术被设计用来为了那些试图组织我们的机构的利益来管理我们的生活。
在某些情况下，我们需要这种管理。我们需要能够合作，能够协同工作，我们需要能够一起工作，对吧？但我们需要在某种程度上同意这一点，我们应该需要同意这一点。这不是“点击同意继续或拒绝并用我的方式使用手机”，而是“点击同意继续，否则你不能用你的iPhone，不能用你的安卓手机。”无论是三星生产的，还是Google生产的，还是Apple生产的，你要么按照他们的规则玩，要么根本就不能玩。这应该改变。
稍后我们会谈到，在金钱的背景下我们取得了很大进展，这就是为什么突然之间我们看到政治家们对这些观众产生了浓厚的兴趣。他们明白一个新的权力中心正在崛起。但对我们所有人，包括这里所有即将发言的名人来说，仍然存在一个脆弱性，那就是AI。
我不是那种在互联网上大喊“AI安全，AI安全，机器人要杀了我们，你们需要担心这个”的人。实际上，我希望他们把所有这些模型都丢到互联网上，让我们所有人都能使用它们。OpenAI不是开放的，它是一个非常封闭的模型公司，希望以牺牲你们的利益为代价来获利。他们希望在你们的数据上进行训练，但希望自己受益，他们不希望你们能访问这些模型。他们不希望你们能下载模型、提取模型，获得你们可以在家里运行的模型，放在你们的手机上，随心所欲地使用它。他们希望你们必须回到他们的水井，支付费用，并且只能通过他们的方式访问这一切，即使你确实有能力在硬件上在家里运行这些模型。
好消息是，将这些东西交到公众手中，在家里运行这些东西变得越来越容易。我不是在说空话；我在过去的一年里一直在家里使用这些模型。你也可以做到这一点。无论我们是在谈论生成图像的扩散模型，比如你想到的像Midjourney这样的网络界面，你都可以在家里做到，这完全是免费的，只要你有硬件来运行它。无论我们是在谈论大语言模型。Facebook，这里我从演讲开始就在批评的公司，实际上在这个领域做了一些有益的事情。不是因为他们爱你们，或他们爱我们，或他们爱我，或者其他任何人，而是因为他们害怕他们的竞争对手，如OpenAI，会建立一个结构来防止垄断形成和逃避税收。Facebook不希望自己陷入那种境地，所以他们说，“好吧，我们会开发工具并把它们交给其他所有人，这样就不会形成垄断并且不会被用来对付我们。”这更多是出于自我利益而不是利他主义，但我仍然赞赏这一点。我并不是马克·扎克伯格的粉丝，但他在这方面做了很棒的事情。我希望他能继续下去。我知道这不会永远持续下去，但在目前这种情况下，我会欢迎我们能得到的帮助。
但为什么我要在比特币会议上谈论这些？原因是比特币交易并不是私密的。你们在场的每个人都知道这一点，因为现在是2024年，而不是2013年，当时我们说，“哦，比特币是完全匿名的，是犯罪分子用的钱。”今天比特币唯一不是的就是犯罪分子用的钱。它是安全的硬通货，恰好非常有用。这就是为什么所有的投资者都投资于它，所有的开发者都在开发它，所有的人都是它的粉丝，推广它并参加这个活动。
但如果我们接受我们的交易不是私密的，它们是永远公开的，我们会越来越看到在AI和所有这些数据收集和数据经纪和分析领域中发生的事情。我们的生活正在被观察。我们被研究得比人类历史上任何时候都更深入，而用于推导结论、推论和模式的工具比任何发明过的东西都更强大。
在AI背景下让我夜不能寐的是，他们看到了比特币日益增长的需求、兴趣和吸引力。他们正在开发工具、系统和方法，开始打击它。说“我们观察了足够长时间了，”就像“狮子徘徊在远离群体的羚羊旁”，但不仅是个别的加密货币用户，我们在谈论的是整个系统。
这怎么发生？他们会怎么做？他们会做什么？令人难过的事实是他们不会告诉我们。如果我们看看国家安全局，我们看看中央情报局，我们看看司法部，我们看看缉毒局，我们看看财政部，我们看看所有这些机构；他们说有任务，他们说他们要做什么，他们说他们不能做什么，他们不被允许做什么，但我们看到他们实际上做了什么。我们知道大众监视是因为这个事被我揭露了。我们知道大规模收集每个人的数据。我们知道他们试图与所有反对他们的加密公司和科技公司作斗争。
所以在这个背景下，我想到的，并希望你们带回你们的公司并反思的，是所有你们正在做的美好事情，你们带到桌面上的所有事情，你们让用户兴奋的所有事情，所有注册你们服务的用户，使用你们应用程序的用户，所有以自由和自由商业的名义进行的交易，他们有比我们所有人加起来更多的资源。但我们有技术的好处，我们有分布式计算的好处，我们有分布式账本的好处，我们必须考虑如何使它更强大。仅仅赢得公众的心是不够的。我们需要让他们难以阻止我们。我们需要让他们难以简单地调取电话记录，看看谁参加了这次会议，开始关注他们在开发什么，他们在做什么，他们在与谁交流，他们在交易什么。
这就是为什么在社区中有很多关于隐私的争论，我明白。这很难，因为人们说，“哦，隐私很难。”有道理，但我们必须走得更远。我们必须进一步使系统更健壮。我们需要一起做到这一点。没有一个公司能够找到一个可以奏效的解决方案。你不能只是简单地添加零知识证明就完事了。你不能只是添加一个混合网络就完事了。你需要结合多种策略。这就是目前对我来说的未来方向，确保我们的系统如此紧密地协同工作，没有一个瓶颈。
这真的关乎用户赋权。比特币已经是一个比旧系统更好的系统，比法币更好的系统，但为了确保它持久，确保当我们最需要它时它仍在那，他们不能拿走它，我们需要确保它难以破解。我们通过结合在这个房间里的许多出色的人的许多出色的想法来做到这一点。
所以我知道我讲了很多，我知道这可能有点让人沮丧，但让我以一个积极的音符结束。最重要的是你们。你们是在这里建设这些事物的人。你们是在这里为这些事物辩护的人。你们是在这里让这些事物发生的人。
能与你们一起参与这场战斗是我的荣幸，谢谢你们的时间。
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