从OP_CAT到状态证明和BitVM，如何让比特币支持ZK？
作者：Janos Nick，Blockstream
编译：白丁 & Faust，极客Web3
摘要：这篇文章简明扼但又一针见血的指出了如何让比特币支持ZK验证功能，涉及的具体话题包含比特币UTXO和脚本在功能性上的缺陷、Taproot和OP_CAT以及BitVM和Chain State Proof等概念的大致内容。文中抛出了比较鲜明的观点：
比特币协议引入ZK是必然趋势，对此有两种路线：一种是让比特币脚本直接支持SNARK验证，需要借助OP_CAT操作码，而OP_CAT最终通过的概率很大；第二种路线是基于BitVM的，需要引入欺诈证明的方式，而ZeroSync团队还针对性的提出了Chain State Proofs来降低节点客户端验证历史数据的成本。
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正文：为了更深刻的理解比特币，我们最好把它当做一个社会系统来看待。比特币早期启动的时候，开发者就确定了比特币节点需要运行的软件程序，就像确定了一套社会系统所遵循的规则。比特币这个社会系统之所以能够稳定运转，是因为大家在“比特币的本质是什么”、“应该是什么“等关键问题上存在某种共识。当然，共识的达成并不容易，人们在面对上述问题时，仍然存在广泛且不断演化的分歧。
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这可以追溯到比特币的历史来源问题。当初中本聪在发布比特币白皮书时，曾说："我在研究一套全新的电子支付系统，这套系统完全是P2P的，不需要依赖于任何第三方"。这段话发表于密码朋克邮件列表（一个成立于1992年的电子邮件讨论组，由一群关注隐私保护和密码学技术的密码学家及技术爱好者组成）。
然而，比特币在产品设计层面限制了数据吞吐量。其单位时间内能处理的交易笔数有限，如果待处理的交易数量快速上升，用户为了快点交易成功，就会发起价格战，迅速拉高付出的手续费。比特币网络内手续费最高的单笔交易出现在2024年出块奖励减半后，一笔上链优先级中等的交易手续费达到150美元。可以说，比特币网络昂贵的交易手续费已成为一个难题。
为了解决交易手续费问题，人们把很多资源投入到闪电网络开发工作中。但根据一篇发布于2016年的论文，闪电网络在实践中最多只能支持数千万用户，无法实现其全球支付系统的愿景。
除了交易手续费过于昂贵外，还有一个问题，就是比特币始终无法实现其愿景中想达到的匿名性。中本聪在曾在密码朋克邮件讨论组中指出，比特币具有隐私保护功能，交易发起者可以是完全匿名的。然而，虽然交易发起人不需要KYC，但比特币链上的交易数据泄露了许多信息，很大程度上暴露了用户隐私。
虽然有一些附带隐私功能的钱包客户端一定程度解决了上述问题，但这些钱包客户端的开发者却面临着大大小小的威胁。比如，Samourai CoinJoin钱包的开发者在2024年4月被FBI逮捕，而在一周后，Wasabi钱包的开发者就关闭了他们的CoinJoin协调组件。显然，这些所谓的隐私钱包并不完全值得用户信任。
总结下来，直到今天比特币的许多理念还远未实现，相关技术仍处于不断发展中。即使这样，比特币社区中很多人还认为比特币的协议设计应该保持不变，但也有很多人像我一样，热衷于对比特币做出改进。那么，比特币应该向何种方向改进呢?
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针对上述问题，比特币社区中有很多提案，理论效果最好的应该是和ZK及SNARKs相关的。借助ZK和SNARKs，可以实现如下特性：
1. 显著改善隐私性：使用同态Peterson承诺对交易数额和Range Proof显著提高用户隐私性（如Blockstream的 Element侧链中所做的）；通过可链接签名（如Monero ）隐藏交易痕迹；实现真正的私密交易（如 Zcash）。
2. 提高交易吞吐量
其实有很多技术手段可以解决比特币身上存在的问题，但为什么直到今天，这些技术仍没有被加入到比特币协议中？这是因为比特币协议很难被修改。比特币生态里没有类似于以太坊基金会的组织，对协议的任何修改都需要社区达到高度共识才行，这里涉及到大量的博弈和权力制衡，所以不同于以太坊那样每年都会有EVM操作码的更新，比特币协议自问世以来，变更就非常少。
其实，协议难以被修改在某种程度上是好事，如果修改比特币协议很容易，那么对其进行恶意更改和攻击也会很容易。这就引出了一个问题：在不改变比特币协议设计的情况下，有什么手段可以改善比特币的性能？
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要回答这个问题，我们要先回顾关于比特币的知识。如果我们要将比特币转账给别人，需要先创建一笔交易，将其广播到比特币网络中。交易的输出数据会说明转账的BTC数额，BTC接收者可以再创建一笔新的交易，来花费收到的BTC。此后，这笔新的交易又会产生新的输出数据，并将BTC发送给其他人。
这里要注意的是，比特币没有以太坊那样的全局状态，特别是没有账户的状态，只有交易输出数据。每笔交易的输出有两种状态：已被接收者花费或未被花费。未被花费的交易输出就是我们熟悉的UTXO。
当然，除了关联的BTC数额外，每个交易输出都有一段附加程序，用一种叫比特币脚本的语言来编写。谁能向这段程序出示正确的证明Witness，谁就能花费这笔交易输出（UTXO）。比特币脚本本身是一种基于堆栈的编程语言，包含一系列操作码，前述UTXO的附加程序往往由多个操作码组成，它们基于堆栈完成计算并将结果再放回堆栈。
常见的比特币脚本有很多种类型，从比特币启动之初就已经存在了。举个例子，比特币中最常见的脚本程序由公钥+检查数字签名的操作码组成。该操作码规定，要花费/解锁某个UTXO，必须出示对应公钥的数字签名。
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这里我们来总结一下比特币脚本的功能。首先比特币脚本能做什么？
比特币脚本不能做什么？
在比特币早期版本中，上述脚本中”不能做“的事情，有一些其实可以做，但部分功能后来被中本聪禁用了，原因是中本聪发现这些操作码存在漏洞。例如，可以把堆栈中2个元素合并的操作码OP_CAT可以被用于远程攻击比特币节点致其崩溃，中本聪出于谨慎，禁用了OP_CAT，其他的一些操作码也遭到了禁用。
那么，比特币脚本是否可以验证SNARK？理论上虽然比特币脚本非图灵完备，但它的基本操作足以验证任何计算，可在实践中SNARK验证还是无法实现，因为验证步骤所需的程序尺寸超过比特币的最大区块限制——4MB。
也许我们可以尽量在大型有限域中进行算术运算，但这样的成本非常高，比如BitVM实现的两个254位整数的乘法，相关的比特币脚本尺寸达到近8KB。
而且，在没有OP_CAT的情况下验证Merkle证明的成本也很高，因为这需要类似于for循环的操作。
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那么再回到前面的问题：为什么我们不能简单地改变比特币协议，添加功能更强大的操作码？
正如之前提到的，要在新的协议规则上达成多数共识非常困难，因为比特币生态没有中心化决策者，任何对比特币脚本的改进提案都有很多反对意见，大家的立场、角度都是不同的。在比特币网络中，没有很好的办法来衡量社区是否达成了多数共识，在这种情况下强行推动更新，会导致链分叉。
当然，比特币也不是完全一成不变的，最近的更新是2017年的SegWit和2021年的Taproot。
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Taproot升级改变了许多规则，从理论发布到真正被激活落地，花了三年半。Taproot被启用的关键因素是：它没有改变现有安全假设，并对比特币协议做出了明显改进。例如，它允许使用 Schnorr签名代替ECDSA，二者都是基于离散对数假设，并使用相同的椭圆曲线，但前者比后者效率更高、计算量更少。
进一步说，Taproot对比特币的改进主要分为以下三部分：
第一，Taproot降低了有大量选择性分支的脚本的验证成本，可以让比特币支持更复杂的程序；
第二，Taproot缩减了需要在链上揭示的脚本数据，你可以将多段脚本程序组装为一棵Merkle树，每段脚本位于不同的叶子上，如果你要触发某段脚本，只需揭示出示其所在的叶子及Merkle证明；
第三，Taproot还添加了其他的机制设计。
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话说回来，既然比特币有Tarpoot这样添加较强大功能的先例，为什么不添加一个专用的操作码来验证SNARK呢？这是因为添加一个所谓的OP_SNARK操作码与Taproot升级有很大不同。
首先，OP_SNARK的设计思路有很多，很难让大多数人都支持某种单一方案；其次，如果这类提案通过了，所有比特币节点都要支持该特定的OP_SNARK方案，这将增加巨大的技术负担。
此外，OP_SNARK本身的复杂性也是不小的挑战。如果不包括测试的话，Taproot只添加了约1600行代码，这是人们可以接受的，而相比之下，OP_SNARK包含的代码要复杂得多。
再有，谁来审核OP_SNARK操作码该不该被激活？如何在没有几个人理解其细节的情况下在比特币生态内获得共识？这些都是问题。因此综合来看，OP_SNARK升级是不会在短时间内发生的。
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但是，还有其他途径可以在比特币脚本中验证SNARK。我们可以添加较为简单的操作码使比特币脚本功能性更强大，让人们可以在脚本中实现SNARK验证器程序。但事实上用比特币脚本语言编写SNARK验证程序的难度很大。
因此，Blockstream研究团队正在开发Simplicity，这是一种旨在替代比特币脚本的编程语言。Simplicity专为区块链共识系统设计，故意设计成不图灵完备的，易于静态分析和形式化验证。
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下面我们要谈及一个非常简单但又很重量级的提案，它可以使比特币脚本变得更强大，即 OP_CAT操作码。前面我们提到，OP_CAT存在于比特币的最初版本中，但这个操作码可以在特定条件下让比特币节点被DOS攻击，所以被中本聪禁用，现在比特币社区中有一些人想重新启用它。
OP_CAT的功能是弹出堆栈顶部的两个元素，将它们连接起来，然后再放回堆栈。这听起来非常简单，但却能给比特币脚本带来巨大的功能改进。
例如，比特币脚本程序本来无法访问链上交易的金额等状态信息，但有了OP_CAT这将成为可能；OP_CAT还可以用于验证Merkle证明。总之OP_CAT是属于底层操作码级别的升级，会衍生出非常多的新功能，很多人都提出过使用 OP_CAT能达成的效果。
而OP_CAT是否有助于在脚本中验证SNARK呢？答案是有帮助，因为支持验证Merkle证明就有助于验证基于FRI的SNARK，而OP_CAT可以支持这点。在过去，涉及SNARK验证的脚本程序可能尺寸太大而无法放入比特币区块，有了OP_CAT则可以压缩程序大小。
过去OP_CAT已经被讨论很多年，越来越多的人认识到它在交易检查(introspection)中的作用。与其他提案相比，OP_CAT的优势在于它以前在比特币脚本中存在过，因此更容易在社区中达成共识。然而，OP_CAT启用后也可能导致某些人的MEV收益受损，所以比特币社区对其还未达成共识。
综上，比特币可能会有一个潜在路径，通过启用如OP_CAT这样的简单操作码，让大家可以用比特币脚本中验证SNARK。另外值得一提的是，最近有一个名为“Great Script Restoration”的提案，启用了乘法操作码，允许所有算术操作码以任意精度操作。
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此外，当我们考虑OP_CAT对比特币网络的影响时，可以考察它通过后对比特币节点运行者的影响。为了使比特币具有抗审查性和去中心化，比特币社区希望尽可能多的人运行节点验证数据。如果比特币支持了SNARK验证操作，运行比特币节点的成本仍不会显著增加，这对于比特币的安全性和抗审查性并无多少危害。
目前，一个比特币区块可以包含最多4MB的数据，预计每10分钟挖出一个区块，几乎所有的区块都可以填满比特币脚本和Witness见证(类似于数字签名）。折算下来，每个区块目前最多可以包含80K次签名验证，平均每个区块支持7K到10K次签名验证，我的2020年版英特尔CPU验证一个比特币区块平均耗时3.2 秒。当然，影响区块验证速度的不只有签名验证的耗时。
此外，如果比特币交易日后支持ZK化，就算因此延长交易生成时间似乎也无伤大雅。对于用于长期存储资产的硬件钱包而言，它们往往带有屏幕且体积并不大，功能是存储密钥并生成签名。硬件钱包的CPU一般比较弱，如240MHz双核CPU，并带有一定内存，在签署比特币交易时响应非常迅速。

[image: ]
我做了一个小调查，询问用户能接受的签名设备生成证明的最长延时，许多人可以接受较长的等待时间，特别是能获得显著收益的时候。所以如果我们将ZK引入比特币交易中，似乎也没有太多麻烦。
上面我们花了很多篇幅来讨论应如何变更比特币的底层设计，但其实还有不少无需变更比特币就可以实现的应用场景。这里我想强调一个与BitVM相关的应用——Chain State Proofs，它结合了ZK，可以证明区块哈希的有效性。
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这项技术给比特币带来了什么变化？首先，有了Chain State Proofs，就可以压缩比特币历数据的同步与验证工作量，大幅度降低运行节点的成本。目前在一台硬件好的设备上从创世区块同步并验证到最新的比特币区块，需要5小时30分钟，而在树莓派级别的设备上则需要几天，如果引入状态证明则可以大幅度压缩这个耗时。其次，链状态证明是与BitVM可以用到的重要部分，会对BitVM的实现有推动作用。
ZeroSync团队对Chain State Proofs进行了深入研究，并创建了一种更轻量的“header chain Proofs”，这种方案结合ZK，只证明比特币区块头的有效性，以此构成一条”header chain“，包含比特币历史上全部的85万个区块头，并针对每个区块头生成80字节的哈希。
这种方案需要对每个比特币区块头进行双重SHA-256计算以验证对应的PoW证明。ZeroSync的使用STARKs来生成比特币的header chain Proof，生成证明的成本约为4000美元，用我的浏览器验证该证明则只需要3秒钟。
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但由于不包含区块中交易内容的验证过程，header chain proof只能假设拥有最多POW证明的区块链是有效的，并默认让比特币客户端同步这条链上的最新区块。这种场景下，虽然攻击者可以创建包含无效交易的区块，并在该区块之后添加更多区块，并生成header chain proof来蒙蔽同步历史数据的比特币客户端，但这样做的话攻击成本极其昂贵，并且会被现有的比特币全节点客户端直接揭穿。
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然而，尽管这种攻击场景的成功率很低，但如果可以让攻击者窃取巨大金额的BTC，那么header chain proof就无法被认作是万无一失的方案。如果我们想证明完整的链状态，就需要直接证明比特币区块中所有的内容都有效，包括基于secp256k1椭圆曲线的ECDSA和Schnorr签名验证。
比特币每个月的历史区块中都可以包含3000万个签名，历史上总计包含25亿次签名运算，以及大量的SHA-256运算。这样下来比特币网络每个月产生的区块数据约7GB，所有历史数据总计超过650GB。而实际情况中这个数字可能是2到3倍。
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现在我们再来看BitVM。BitVM使得比特币可以验证任何计算任务，是无需变更协议来实现 SNARK验证的最佳路径。BitVM使用两种技术绕开了比特币区块对脚本大小的限制。首先，它使用了Taproot MerkleTree的脚本结构；
其次，它启用了可以跨单个脚本访问的KV存储方案，允许连接到超级多的脚本程序。不过，比特币协议不强制保证上述KV存储方案的完整性，BitVM需要通过欺诈证明来检查恶意Prover，如果Prover发布无效声明或有问题的KV存储，其他人可以在比特币链上发起一笔交易，表明Prover行为不当，并取走其事先质押的资产。
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总结一下，比特币正面临重大挑战，大家提出了各种方案解决这些问题，然而，这些提案不会很快被比特币社区采纳，对协议的改变也非短期内能完成的，这既是好事也是坏事，这也意味着比特币是去中心化的、较为安全的。
比特币社区许多人对SNARK/STARK的潜力感到兴奋。在中长期内实现SNARK验证的最可行方法，很大概率是BitVM，但它需要更多的研发投入才能在实践中发挥作用；
重新启用OP_CAT操作码也是一种思路，但需要证明重启该操作码的收益远大于风险，并调查哪些简单的操作码可以允许在比特币脚本中验证SNARK，或者探究类似OP_CAT的功能可以实现什么场景。无论选择哪种方案，比特币社区的最终宗旨一定是让产品变得实用，支持更多可落地的场景。
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What can ZK and SNARKSs in Bitcoin do?

e |mprove privacy
o Homomorphic commitment to values (elements, 2013)
o Obfuscate transactions via linkable ring signatures (monero, 2013)
o Private transactions (halo2, 2020)

e Improve transaction throughput
o Bridge to alternative systems (coinwitness,”2014)
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Bitcoin Transaction Basics
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e Transaction valid only if it provides a witness that makes the script
succeed.

e Bitcoin script is a sequence of opcodes that manipulate a stack.
Example script: ‘<some pubkey> OP CHECKSIG' fails if the
topmost stack element is not a valid signature for'the pub
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Bitcoin Script

e What it can do:
o Rearrange the stack, check for equality, branch on stack values
o Limited arithmetic on 32-bit numbers: add and subtract
o Hash and check ECDSA/Schnorr signatures
e What it cannot do:
o No loops, gotos, recursion
No bitwise operations
No arithmetic opcodes to do multiplication or division
No concatenation of elements on the stack
No way to introspect transactions, or to carry over state from output to
output
e Some capabilities were disabled by Satoshi iR
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Changing Bitcoin is hard

e All participants need to follow exactly the same protocol rules
o No central decision maker
o Any change has tradeoffs and has opposition
o No way to determine rough consensus

e Any update risks chain split

e Most recent updates: SegWit (2017), Taproot (2021)
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Taproot *

e Why successful?
o Low-hanging fruits: obvious improvements, cleanups & bugfixes
o No change in existing security assumptions
e Relevant changes
o Removed script limits
o Added upgrade mechanisms
o Reduces script that needs to be revealed

Merkle root At spending time
For “script A OR script B’, reveal either script
put only Merkle root in output. T A or script B and

script A script B Merkle pr
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OP_SNARK

e Add dedicated opcode that verifies SNARK?

e Contrast to Taproot:
o Huge design space
m  Will never be able to remove the opcode from the protocol
o Very complex
m  Taproot only about ~1600 loc (without tests) TMR
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Make Script More Powerful?

e Add simple opcodes that allows to write SNARK verifiers in script
e Downside: script is difficult to write and reason about

N

‘// Alternative: add language that is designed for blockchains

e Simplicity is deliberately not Turing-complete, was built
for easy static analysis and formal verification.
| e But would be relatively large change to Bitcoin

N
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Re-enable OP_CAT? =

e Existed in original Bitcoin, but disabled by Satoshi
e [ OxBE, OxEF ] -> [ OxBEEF ]

e Surprisingly powerful
o Transaction introspection and state

o Allows Merkle proof verification
o ...and more

e Does this help to verify SNARKSs in script? Yes, somewhat

e Status unclear

e But potential path for more simple opcodes (“Great Script
Restoration”) FAR
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Hardware Requirements

e Users must be able to verify Bitcoin’s rules; don’t make that more
expensive!

e Hard limits
o 4 MB block per 10 minutes
o At most 80,000 signature verifications
per block
e On average
o Tk to 10k signature verifications per
block
o 90th percentile block verification time
on my node: 3.2 seconds
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What is the maximum acceptable time a user can wait until the
signing device (HWW, mobile phone, ...) produced the proof?
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Chain State Proofs

e Proof that a given byte array is the block hash of a valid blockchain
e Applications

o

o

Reduce resources required to verify the blockchain
Bridging with BitVM

e ZeroSync team generated proof for weaker “header chain” statement

[e]

o

e}

Only the headers of blocks are proven to be correct, not the transactions
~840,000 block headers of 80 bytes, double SHA256 each header
Using STARKS, this cost about $4000 to prove (2023) and takes ~3

seconds to verify in my browser. HWR
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Header chain proof requires assumption that blockchain
with the most proof-of-work is valid.

valid chain
- More PoW:
invalid chain kb preferred over
valid chain.

Expensive to create, but maybe worth to the attacker. AR
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Full Chain State Proof

e Requires proving all of Bitcoin’s protocol rules:

o ECDSA & Schnorrsigs over secp256k1
m  30M per month, 2.5B in total

o SHA256
m > 7GB per month, > 650 GB in total
m  more likely 2-3 times that

o Bug-for-bug compatibility with the C++ “specification” (see

libbitcoinkernel) TR
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BitVM

e In theory: makes verifying any computation possible today

e Overcomes maximum Script size limitation using

o Taproot Merkle tree of scripts
o key-value store that can be accessed across individual scripts

e KV store requires fraud proofs

o If prover posts invalid claim or uses inconsistent store, someone can
make a transaction to take the prover’s funds: FIE]
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Summary

e Bitcoin faces challenges, but changing Bitcoin remains hard (and that
is good)
SNARKSs have potential to address Bitcoin’s problems
Most plausible ways to get SNARKSs in Bitcoin, short to midterm
(imho):
1. BitVM (needs R&D)
2. Re-enable opcodes (needs rough consensus)

e Either way, there are numerous exciting opportunities to make this
technology practical and develop innovative and-useful appli
it
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