孙宇晨凌晨发文感谢上海徐汇司法机关 表明政策会认可虚拟货币吗？
作者：刘正要律师
7月27日，孙晨宇（江湖名号“孙哥”，也有人称“孙割”）分别通过微博和X发表推文，表示火币平台配合上海徐汇区警方破获了一起刑事案件，保护了用户的资产安全，同时也惩治、打击了虚拟货币犯罪。并且孙认为案件经过法院判决后，表明中国司法机关对于web3是认可且保护的：“国家不仅保护web3资产，也会对侵犯web3资产的犯罪进行打击”（但在X上孙哥表述为：“国家不仅保护虚拟货币资产，也会对侵犯虚拟货币的犯罪进行打击”，其实这种表述上的差异说明孙哥肯定十分清楚中国大陆对于虚拟货币的政策如何，interesting）
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都说孙哥是营销高手，其实在刘律师看来孙哥这次的“借势营销”是十分失败的。我也借孙哥的热点来写篇文章，证明孙哥提到的案件不仅证明中国司法机关（严谨一点应该是上海市徐汇区司法机关）对于虚拟货币保护有限，同时也暴露了一些平台虚拟货币钱包的软件管理存在的巨大安全隐患。
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一、案件背景
根据徐汇检察的公众号文章《谁动了他价值百万的虚拟币》，案情可以概括如下：
2023年5月，欧先生发现自己的钱包中价值数百万人民币被盗（该钱包为A公司开发，具体是哪家公司文章没有说明），欧先生经过分析发现该钱包中存在后门程序，该程序可以自动获取用户的钱包地址、私钥。欧先生应该也是程序高手，通过努力追踪到了可疑的用户信息，并于2023年8月到上海市徐汇区公安局报案。几天后，犯罪嫌疑人同时也是A公司的员工张某1、刘某、董某到案。
三人承认在虚拟货币钱包软件中植入后门程序的事实，该程序会在用户首次安装软件5天后，自动将私钥、助记词等内容上传至三人搭建的数据库中，并约定2年之后才能使用这些非法获取的数据。截至案发，三人共计获取助记词27000多条、私钥10000多条，已经转换的数字钱包达1.9万之多。
但是三人并未转走欧先生的虚拟货币，公安继续查下去才发现，在欧先生使用的另外一个平台的虚拟货币钱包中，被张某2也植入了后门，而巧的是张某2也曾就职于A公司（这个欧先生也真够衰的，2个钱包都被人动了手脚，而且都是这个A公司的前任或现任员工）。张某2是因为缺钱，通过上述方式将欧的虚拟货币转入自己的钱包地址，进而置换成其他虚拟货币以获利。经过司法机关统计张某2共计非法获取用户的私钥、助记词达6400余条。
这里其实有两个案件，一个是张某1、刘某、董某的案件，一个是张某2的案件。而且欧先生的虚拟币最终是被张某2转走的。但是这两个案件中的被告人都是被徐汇法院定了非法获取计算机信息系统数据罪，且都是有期徒刑三年。
二、虚拟货币到底是财产还是计算机数据？
这时问题就来了，如果说张某1、刘某、董某的案件中，三人通过向他人的钱包软件植入后门程序来获取私钥、助记词等，但是并没有将其中的虚拟货币转出，最终没有获利，所以说构成非法获取计算机信息系统数据罪；那么，张某2的案件中，其不仅是在欧先生的钱包中植入后门，还通过助记词转走了欧先生价值几百万的虚拟货币，这不构成我国刑法上的盗窃罪吗？（按照金额来看至少是10年有期徒刑起步）
为何张某2最终也只是构成非法获取计算机信息系统数据罪？本质上还是因为徐汇法院认为欧先生的虚拟货币并非刑法意义上的财物，不值得我国刑法保护；但是这些虚拟货币的表现形式又是电子数据，所以张某2的行为至少构成了非法获取计算机信息系统数据罪。再加上张某2向欧先生赔偿了部分损失，获得了其谅解，也是促成法院从轻处理的重要因素。但是刘律师不得不提醒各位，当下虚拟货币的刑事司法实践口径不一，一些案件中司法机关直接将虚拟货币兑换成USDT后，再按照美元与人民币汇率来认定涉案金额（即使这样做相当冒进且于法无据）。
由此看来关于虚拟货币（尤其是主流虚拟货币，如BTC、ETH、USDT等等）到底是财产还是（财产属性或价值不大的）计算机数据，目前的司法实践仍然不明晰。
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三、本案的启示
回到本文开头的问题，徐汇检察院的文章中没有提到A公司具体是哪一家公司，孙哥的微博或X上也没有提到相关线索，但是不免会让人猜测A公司也好、虚拟货币钱包也罢，是否会和火某平台相关，这也作为币圈KOL在日常宣传推广时要时刻关注的问题。另外一点就是徐汇法院并没有认同虚拟货币的财产属性，只将虚拟货币作为计算机数据对待（有点让人沮丧），但是现实中虚拟货币又确实可以和法币进行兑换，有一些刑事案件中其他法院也认可主流虚拟货币可以兑换成法币来计算涉案金额。
对于A公司来说管理好自己的产品、增加员工的法治意识至关重要，虽然说币圈现在还是鱼龙混杂，甚至有些乌烟瘴气，但是每个人心底还是有一个公平的砝码，对于作恶者即使当下逃脱了法律制裁，但是能逍遥一辈子的却少之又少。
对于普通用户，刘律师建议各位一定要从官方正规渠道下载钱包软件，不要随意点击陌生的链接。如果发现资产被盗，一定要第一时间取证、报案，虽然说当下中国司法机关对于虚拟货币的认知、态度不一，但作为普通的公民在权利遭受侵害时求助于司法机关仍然是最合法合规、经济实惠的选择了。
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image5.jpg




image1.jpg
&

RHT PH
REARSNEBRESAENXEE, BALE, R

o

PBRFERE) HNREEIHFEITHLE,
BERITREREP, HREHAEARFEFIR
%K. HAMS LBRITES R —RIEERETE
ERRAMIFRE, ERREHMEE NGRENIT
;.
&

AT E. ZREGRMPE, RIRREAEXHIF
RERFEMELE, BHEHE EHIRIIEED FE
B, WhENETSDEMRIR,









