OKX交易所合规风暴：清退Tornado Cash相关账户，用户该如何应对？
撰文：刘红林律师，曼昆律师事务所
8月9日，OKX官方在社交媒体上发布的一则声明引起了轩然大波。OKX表示，任何从Tornado Cash往OKX充值，或从OKX往Tornado Cash提币的行为都会触发账户清退，没有任何例外。这一消息迅速引发了广泛讨论，尤其是在涉及用户隐私和平台合规性的问题上。
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在这一背景下，有用户提出了如何应对“投毒攻击”的疑问，即恶意第三方故意通过Tornado Cash向某个OKX账户转账，以导致该账户被封禁。对此，OKX表示会对每个个案进行深入调查，并不会因为账户被动接收此类资金就直接封禁。
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网友Satoshi Friends 也发布了相关声明。他指出，自2019年以来，他一直是OKX交易所的合作伙伴，并积极推荐该平台。然而，自2024年5月以来OKX对来自独联体国家（CIS）用户的政策突然变得异常严格，这使得他不得不呼吁所有相关用户立即撤回资金，并暂停使用该平台。他强调，他的账户已被封锁，多年的推荐用户激励也随之被冻结，在与交易所沟通后后，才有可能迫使交易所释放这些资金。他提醒网友，每个人都面临账户被冻结的风险，无一例外，无论是普通用户还是影响者/合作伙伴。
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Satoshi Friends的这番话在加密货币社区中引起了极大的关注，特别是在他提到多个影响力用户的账户也遭遇了类似问题后。这进一步引发了对OKX合规政策的质疑和对用户资产安全的担忧。
法律合规视角的深入分析
美国财政部海外资产控制办公室（OFAC）在加密货币领域的影响不容小觑。OFAC定期发布并更新制裁名单，其中包括所谓的“特别指定国民和被封锁人员名单”（SDN List）。任何与SDN List上的实体或个人进行交易的行为，无论是有意还是无意，都可能被视为违反美国法律，从而导致严重的法律后果，包括资产冻结、罚款，甚至刑事指控。
在OKX事件中，Tornado Cash已被列入OFAC的制裁名单。Tornado Cash 是一个去中心化的隐私协议，允许用户匿名交易加密货币（延伸阅读：《混币器TornadoCash创始人被判64个月，加密货币玩家爱恨交加》）。然而，由于其隐私保护功能，它也成为了一些非法活动的温床，包括洗钱和逃避制裁。因此，任何与Tornado Cash相关的交易都可能触发OFAC的制裁，这也是OKX必须采取强制措施的主要原因。
过去几年，多个与被制裁实体交易相关的执法事件表明，美国政府对违反制裁规定的行为采取了严格的措施。例如：
美国的《国际紧急经济权力法》（IEEPA）和《银行保密法》（BSA）是监管加密货币交易合规的主要法律工具。IEEPA赋予总统广泛的经济制裁权力，允许制裁任何被认为威胁国家安全的实体或个人。BSA则要求金融机构采取适当的反洗钱措施，包括报告可疑活动和客户尽职调查（KYC）。
对于用户而言，这些法律规则意味着在使用加密货币时必须谨慎选择交易对手。任何与被制裁实体的交易都可能导致账户被冻结，甚至面临法律诉讼。对于加密货币平台来说，遵守这些法律规则不仅是法律义务，也是保护其声誉和用户资产安全的必要措施。
合规建议与最佳实践
在复杂且不断变化的法律环境下，平台和用户都面临着严峻的合规挑战。为了在这种环境中确保运营的合法性与安全性，曼昆律师提出以下一些建设性建议，帮助平台和用户更好地应对当前和未来可能出现的法律风险。
平台合规措施
强化KYC与AML措施
与全球监管机构保持沟通
采用区块链分析工具
用户教育与警示系统
用户合规措施
多渠道资产管理
提高法律意识与合规操作
曼昆律师总结
总的来说，OKX清退Tornado Cash相关账户的事件以及Satoshi Friends的紧急警告，再次提醒了加密货币用户和平台在合规方面的巨大挑战。随着监管力度的加大，未来更多类似的事件可能会出现，因此，平台和用户都需要提前做好准备，采用全面的合规策略与防护措施，以确保资产的安全和合规操作，继续享受去中心化金融带来的便利与创新。
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ALL @okx EXCHANGE USERS ARE AT RISK

Since 2019, | have been a partner of the OKX exchange, recommended it
to you and actively used it myself.

Until today, it worked honestly and stably.

But today, | regret to admit that the exchange policy and all the
prerequisites that | personally encountered force me to call on my
community and at least users from the CIS countries:

- urgently withdraw all funds from the OKX exchange

- stop using the exchange for an indefinite period

Otherwise, users from the CIS risk facing sudden blocking of their
accounts, freezing of funds and loss of any assets.

The fact is that the policy of the OKX exchange and personally the head
of the @star okx exchange has suddenly changed to a radical one in
relation to users from the CIS since May 2024.

My account has been blocked, as well as the referral base accumulated
over many years. Influencers recommending the OKX exchange may
incur not only financial but also reputational risks.

Similar episodes have been confirmed among my influencer friends. The
account is blocked, the withdrawal of funds that are in debt is limited.
Only after my dialogue with the team was it possible to force the
exchange to release these funds. But | realize that my strength and
influence on the exchange team will not be enough in the event of mass
cases.

| Everyone is at risk, without exception. Both ordinary users and
influencers/partners.

At the moment, | am in dialogue with the founder of the OKX exchange
and so far | am honestly trying to understand the situation, which greatly

alarms even me, a long-term partner.

1 will return with a detailed report on the situation soon.

111 ask opinion leaders to spread this notice and protect menghers.a
their communities from risks. Fﬁ
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