ZachXBT：先潜伏再攻击 起底朝鲜加密黑客不为人知的幕后
作者：ZachXBT，加密侦探；翻译：本站xiaozou
最近有一个团队寻求我的帮助，事情的起因是有人通过恶意代码从他们的金库中盗走130万美元。
这个团队不知道的是，他们雇佣了多名虚假身份的朝鲜IT人员作为开发者。
然后，我发现了自2024年6月以来与这些开发人员有关的一直保持活跃的加密项目就有至少25个。
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该事件的洗钱途径如下：
1)将130万美元转移到偷盗地址
2)通过deBridge将130万美元从Solana桥接到以太坊
3)向Tornado存入50.2 ETH
4)向两个交易所转账16.5 ETH
偷盗地址为：
6USfQ9BX33LNvuR44TXr8XKzyEgervPcF4QtZZfWMnet
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借助21个开发者的多个支付地址，我能够绘制出过去的一个月里最近一批约37.5万美元的支付集群。
0 xb721adfc3d9fe01e9b3332183665a503447b1d35
在过去的一周里，你可能也看到了，我请这些项目直接联系我。
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此前，有550万美元流入了一个外汇存款地址，其中包括朝鲜IT人员从2023年7月至2024年期间收到的款项，该地址与OFAC制裁人员Sim Hyon Sop有关。
0x8f0212b1a77af1573c6ccdd8775ac3fd09acf014
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调查过程中发现了一些有趣的事：
- 俄罗斯电信IP被美国和马来西亚的开发者使用。
- 在开发记录中他们不小心泄露了他们在记事本上的其他身份。
- 开发付款地址涉及到OFAC制裁名单上的Sang Man Kim和Sim Hyon Sop的。
- 一些开发者是由招聘公司安排的。
- 多个项目具有3名以上互推荐IT人员。
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许多经验丰富的团队都雇佣了这些开发者，所以把他们当成是罪魁祸首是不公平的。
各团队未来可以关注的一些指标包括：
1) 他们互推荐的角色
2) 漂亮的简历/ GitHub活动，尽管有时会谎报工作经历。
3) 通常表面上乐意接受KYC，但却提交假身份证，希望团队不会进一步调查。
4) 关于他们所声称的来源地，问些具体问题。
5) 一个开发人员被解雇了，但立即出现了好几个找工作的新账户。
6) 可能一眼看起来是很优秀的开发者，但往往工作起来就表现不佳。
7) 查看日志
8) 喜欢使用流行NFT pfps
9) 亚洲口音
以防你是那种把一切归咎于朝鲜的事都称为巨大阴谋的人。
无论如何，这项研究证明：
在亚洲，一个实体通过使用假身份可以同时从事25个以上的项目，每月可以获得30万至50万美元的收入。
后续：
在本文发布不久后，另一个项目发现他们雇佣了我名单里列出的一个朝鲜IT人员（Naoki Murano），项目管理人员在他们的聊天中分享了我的文章。
结果是，就在两分钟之内，Naoki退出了聊天，并删除了他的Github。
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SIM, Hyon Sop (a.k.a. SIM, Hyo'n-so'p), Dandong, China; DOB 25 Nov 1983; POB
Pyongyang, North Korea; nationality Korea, North; Gender Male; Digital Currency
Address - ETH 0x4f47bc496083c727cSfbe3cedcdf2b0f6496270c; Secondary
sanctions risk: North Korea Sanctions Regulations, sections 510.201 and 510.210;
Transactions Prohibited For Persons Owned or Controlled By U.S. Financial
Institutions: North Korea Sanctions Regulations section 510.214; Digital Currency
Address - ARB 0x4f47bc496083¢727cSfbe3cedcdf2b06496270c; Digital Currency
Address - BSC 0x4f47bc496083c727c5fbe3ce9cdf2b0f6496270c; Passport
109484100 (Korea, North) expires 24 Dec 2024 (individual) [NPWMD] (Linked To:
KOREA KWANGSON BANKING CORP).
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Fyi, soon | will be stepping up OPSEC
procedures & asking for full KYC details
from everyone to keep on file / run an
online background check to ensure
legitimacy of everyone's IDs.

Sorry for any inconvenience this may
cause, but we need to tighten up security
considering the scope of the project.
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Wow this guy doesn’t mess about
8:41PM

Wow this guy doesn’t mess about

| invited Zachxbt to our project. Waiting for
his response. 8:42PM .

But yeah he's got a whole team of white

hat security specialists that help him now
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