律师视角：对Telegram创始人杜罗夫被捕的思考
作者：Preston Byrne，Byrne & Storm律师事务所合伙人；编译：0xjs@本站
8月24日，流行消息应用程序 Telegram 创始人帕维尔·杜罗夫（Pavel Durov）在其私人飞机降落法国时被捕。
早期迹象表明，此次逮捕源于 Telegram 涉嫌不遵守法国关于内容审核和数据披露的要求：
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一些法律背景
大多数非中国的、具有全球影响力的社交媒体公司总部都设在美国。这并非偶然。
美国在 20 世纪 90 年代末（明智地）采取了政策举措，将网络服务运营商的责任降至最低，其中最引人注目的是《通信规范法》（Communications Decency Act）第 230 条的颁布。该法案（实质上）规定社交媒体网站运营商不对其用户的侵权行为或犯罪行为负责。当然，这条规则也有一些非常狭隘的例外；例如，非法色情内容必须接受强制性的删除和报告制度（见：18 US Code § 2258A），而《FOSTA-SESTA》的通过禁止运营商提供涉及性交易或卖淫的服务（见：美国诉莱西等人（Backpage）案，47 US Code § 230(e)(5)）。
除此之外，社交媒体网站运营商通常不对用户的侵权行为或犯罪行为负责。如果他们只是被动地托管内容，他们也不会根据帮助者/教唆者理论承担责任。（参见：Twitter v. Taamneh，598 US _ (2023) – 至少在大西洋此岸的美国，帮助和教唆的民事责任要求“知情和实质性协助”，而联邦刑事责任——因为第 230 条不适用于州刑法——要求有协助犯罪的具体意图）。
这意味着，如果我使用 Facebook 组织毒品交易，Facebook (a) 没有义务扫描其服务是否存在非法使用情况，且 (b) 没有义务限制该使用，并且通常不会因我的滥用而受到民事处罚，除非Facebook“实质性地促成”该非法使用，即明确鼓励该非法使用（例如，参见Force v Facebook，934 F.3d 53 (2d Cir. 2019)，其中 Facebook 被判定根据JASTA对使用 Facebook 在线传播宣传的哈马斯受害者不承担民事责任；另见Taamneh，上文），并且 (a) 根据州刑法第 230 条的规定，以及 (b) 根据联邦刑法，只要 Facebook 没有故意和明知地协助、教唆、怂恿或促使实施犯罪，根据18 USC § 2，也不会承担刑事责任。
大多数国家都没有如此宽容的制度。法国就是其中之一。例如，2020 年出台的《反互联网仇恨言论法》（Loi Lutte Contra la Haine sur Internet）规定，全球互联网公司若未能限制其网站上的“仇恨言论”（在美国，仇恨言论属于“受保护言论”），每次可被罚款 140 万美元，罚款金额最高可达其全球总收入的 4%。同样，德国也有自己的法律，即《网络执行法》（有时称为“Facebook 法”，但通常简称为 NetzDG），规定必须删除煽动性政治内容，否则政府有权处以 5000 万欧元以上的罚款。
我不是法国律师，因此很难弄清楚这里究竟援引了哪些立法条款。指控文件或逮捕令将在公布后告诉我们更多信息。我很确定美国不会根据仇恨言论法（例如欧盟 DSA）对 Telegram Messenger, Inc. 提起罚款诉讼，因为如果是我们，杜罗夫就不会被戴上手铐拖下飞机。报道该新闻的法国媒体 TFI Info表示，这些指控可能是协助和教唆罪，也可能是阴谋：
司法部认为，缺乏审核、与执法部门的合作以及 Telegram 提供的工具（一次性号码、加密货币等）使其成为贩毒……和欺诈的帮凶。
逮捕令公布后，还会有更多信息被披露。例如，如果发现杜罗夫确实积极帮助犯罪用户访问该平台，例如一名吸毒者写信给支持频道说：“我想在你的平台上卖毒品。我该怎么做？”杜罗夫回答说会提供帮助，那么他在美国和法国都会遭遇同样的厄运。
然而，如果法国人只是说杜罗夫未能监管其用户或及时回应法国的文件请求是犯罪行为（我怀疑情况确实如此），那么这代表着网络审查战争的急剧升级。这意味着欧洲国家将试图在境外规定外国公司可以在外国网络服务器上托管哪些内容，不能托管哪些内容。
如果正确，这将与大多数总部位于美国的社交公司目前采取的遵守美国法规的做法大相径庭，而这种做法通常主导着大多数非中国社交媒体公司的全球合规战略，包括那些对其服务进行全面加密的公司（其中包括 Telegram、WhatsApp 和 Signal）。简而言之，这些平台认为，如果他们不打算将自己的平台用于犯罪，他们就不太可能受到刑事指控。显然，现在情况已经不同了。
Telegram 并不是世界上唯一一家将社交媒体平台用于非法目的的公司。众所周知，Facebook 广受欢迎的加密消息应用程序 WhatsApp多年来一直被阿富汗前非国家恐怖组织、现统治者塔利班使用。这一事实在阿富汗战争期间被北约将军广为人知并在媒体上报道，甚至在去年《纽约时报》上再次报道：
大约一个月后，安全官员因卡亚德在夜间行动中无法联系到他的指挥官，他不情愿地购买了一张新的 SIM 卡，开设了一个新的 WhatsApp 账户，并开始恢复丢失的电话号码和重新加入 WhatsApp 群组。
因卡亚德坐在他的警局里，那是一架改装过的集装箱，上面有一台手持对讲机。他拿出手机，开始浏览他的新账号。他指出了自己加入的所有群组：一个是辖区内所有警察的群组，另一个是效忠于单一指挥官的前战士的群组，第三个是他用来与总部上级沟通的群组。他说，他总共加入了大约 80 个 WhatsApp 群组，其中十多个用于政府官方目的。
当然，塔利班现在控制着阿富汗的整个政府——所有层级——而阿富汗是美国的敌人，而 Facebook 的母国正是美国。如果 Facebook 真的想阻止这样的人使用他们的服务，那么最有效的方式就不是像 Facebook 那样与个别政府雇员玩打地鼠游戏，而是禁止阿富汗的整个 IP 范围和所有阿富汗电话号码，并禁用国内应用程序下载，而 Facebook 并没有这样做。Facebook 选择的是无为的措施，而不是有为的措施。
然而，Facebook 首席执行官马克·扎克伯格 (Mark Zuckerberg) 舒适地生活在夏威夷的一处庄园中，而不是流亡海外，而且大概没有任何国家对他发出逮捕令，而杜罗夫显然有。我承认，Facebook 可能（甚至是很有可能的，因为 Telegram 的运营团队只有15 名工程师和全球约 100 名员工）比 Telegram 对法国司法请求的响应更快。但是，当你运行一个全球可访问的加密平台时，不可避免地——重复一遍，不可避免，绝对肯定——会发生超出你视野或控制能力的犯罪活动。
如果 Telegram 因未能管理而被指控违反法国法律（正如媒体报道所指出的那样），那么像 Signal 这样的应用程序（显然无法响应执法部门索要内容数据的请求，并且具有与 Telegram 类似的功能）也同样有罪，而且没有一家提供端到端加密的美国社交公司（或其高层领导）是安全的。我们真的认为如果梅雷迪斯·惠特克（Meredith Whitaker，Signal主席）决定去法国，她就应该入狱吗？
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图片根据 Pixabay 许可证授权
仍有许多问题。目前，这对欧洲交互式网络服务的未来来说并不乐观。按照美国价值观（尤其是通过强加密保护言论自由和隐私）运营服务的美国科技企业家不应该访问欧洲，不应该在欧洲招聘员工，也不应该在欧洲托管基础设施，直到这一情况得到解决。
法国的协助和教唆罪
2024年8月26日更新
基本上我的预感是正确的：
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那里列着一长串罪行。其中大部分与法国的共谋罪有关，该罪名大致相当于美国的协助者/教唆者责任。
这里重要的是，在美国，协助者/教唆者责任要求有特定的意图才能导致犯罪结果——也就是说，犯罪行为是被告的目的。美国社交媒体公司未能监管其用户还达不到这一水平，这就是为什么美国社交媒体公司首席执行官一般不会因其用户的犯罪行为而被美国政府逮捕。特别是，CSAM 指控只有在杜罗夫未能遵守美国针对此类内容的通知和报告制度（notice-and-reporting regime）的情况下才会在美国上升到犯罪的程度。仅仅存在犯罪内容而没有任何notice并不会引起刑事责任。
法国政府指控杜罗夫参与（即协助和教唆）犯罪活动，以及未经许可提供“加密”软件，加密产品在法国使用前必须获得政府批准。他被指控协助的犯罪行为包括犯罪行为粗略地类似于《反诈骗及腐败组织法》、犯罪行为汇编、洗钱、毒品、黑客和提供未经许可的加密技术。
缺乏大量证据表明杜罗夫和 Telegram 明确有意实施这些罪行或导致这些罪行发生（对于社交媒体首席执行官来说，这样做是极不寻常的，尤其是因为这些罪行在世界各地都是非法的，包括美国，而美国在历史上非常擅长引渡罪犯），因此没有理由不能对法国任何其他社交媒体服务提供商提出类似的指控，只要他们的审核实践不完善，尤其是提供端到端加密的社交媒体服务。
我们需要等待证据出来后才能就这一点得出任何确切的结论。不过，我的猜测是，杜罗夫并不是像美国所理解的那样“协助和教唆”，法国决定使用不同的原则来试图监管一家外国公司，因为法国认为这些公司的审核政策过于宽松。
总结一下：
目前，如果你经营一家社交媒体公司，或者你提供加密消息服务，这些服务可以在法国访问，而你的总部设在美国，那么就离开欧洲吧。
原文链接：https://prestonbyrne.com/2024/08/24/thoughts-on-the-durov-arrest/
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Finally the charges against Pavel Durov has been
published:

- Complicity - Administration of an online platform to allow
an illegal transaction in an organised band,

- Refusal to communicate, at the request of the authorised
authorities, the information or documents
necessary... Show more

@ Baptiste Robert & @fs0c131y
On Linkedin, Jean-Michel Bernigaud, (OFMIN chief of staff) wrote

"At the heart of this case is the lack of moderation and cooperation
from the platform [..] particularly in the fight against pedocriminality."

Uttimately, it's all about content moderation.

s Jean-Michel BERNIGAUD - 2nd + Follow
Secrétaire général de ['Office Mineurs (OFMIN)
&h- Edited - @
Pavel DUROV, le fondateur et PDG de I'application de messagerie Telegram, a
6t interpelé samedi 24 aolt. Au cceur de ce dossier se trouve Iabsence de
modération et de coopération de la plate-forme (aui comptabilise prés de 1
milliard d'utilisateurs) notamment dans la lutte contre la pédocriminalité.

Pour mieux comprendre les enjeux de ce dossier, je vous conseille et
recommande le document ARTE (disponible jusqu'au 27/03/2027 en replay)
réalisé par Magva POULET et Valentin Petit, produit par Alexandra Jousset qui
est particuliérement révélateurs concernant les pratiques de certains
pédocriminels sur la plateforme Instagram

Show translation
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£-=" Pedocriminalité, les failles d'Instagram | Sources | ARTE

PEDOCRIMINALITE
SURINSTAGRAM

Youtube.com
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BREAKING: #Telegram CEOQ Pavel Durov arrested by

French authorities.

Early official comments to French media suggest this
follows from France's displeasure with Telegram's
moderation & compliance with official requests(?).

If so, I'm pretty sure this is an unprecedented

action... Show more
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Justice considars tha the absenca of moderaton;
Gooperation with aw enforcement an the ools
offered by Tlogram (isposabl umber,
cryplocutencies, etc) makes i complcit i g
tralficking, chd crime ffenses and fra.

Tris search warrant ran i, and oy, Pavel Durou
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For investigators this intemationaly resanart
ragret as various objectives. First, it makes t
possible tokickin the antil impress and dissuade.
the perpetators o crimes and misdemeancrs who
exchange,unil nowfree, on Telegram. Then, hey.
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Indeed, Teegramis a hive for crimina content.
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