俄罗斯加密货币政策转型有何影响？（附政策转变时间表）
来源：Chainalysis；编译：邓通，本站
为了应对西方制裁带来的日益增加的财政压力，俄罗斯颁布了一项重要立法，将加密货币挖矿合法化，并允许使用加密货币进行国际支付。据彭博社报道，该法案于 8 月 8 日由总统弗拉基米尔·普京签署成为法律，加密支付试验定于本月开始。
这与政府此前的立场有很大不同，俄罗斯中央银行 (CBR) 曾推动在 2022 年全面禁止加密货币。新法律将于9月对跨境支付生效，11月对加密货币挖矿生效，这将使俄罗斯企业能够使用加密货币进行国际贸易，并授权获批的实体开采数字资产。
普京呼吁俄罗斯“不要错过时机”监管加密货币，强调加密货币在全球支付中的作用日益增强，并有可能减少对美元的依赖。包括法案作者安东·戈列尔金 (Anton Gorelkin) 和俄罗斯中央银行行长埃尔维拉·纳比乌琳娜 (Elvira Nabiullina) 在内的主要官员明确承认，此项立法变更旨在减轻制裁的影响并促进国际支付。
俄罗斯对加密货币的态度转变
尽管最近出台了相关立法，但俄罗斯仍然禁止使用加密货币进行国内支付。然而，这并没有抑制加密货币在该国的广泛使用。事实上，俄罗斯在我们的年度全球加密货币采用指数中一直名列前茅，这与我们的更广泛观察一致，即全面禁止加密货币往往是无效的，因为它们并没有显著抑制使用，而是将其推向非正式或监管较少的渠道。
与此同时，在最近的立法之前，与加密货币相关的银行服务在俄罗斯也呈上升趋势。据《生意人报》报道，俄罗斯亿万富翁弗拉基米尔·波塔宁 (Vladimir Potanin) 旗下的俄罗斯银行 (Rosbank) 于去年 6 月为企业跨境加密货币支付铺平了道路，随后其他几家银行也推出了类似的服务。
通过跨境支付逃避制裁
俄罗斯央行正在牵头将加密货币整合到俄罗斯跨境支付金融体系中，创建一个实验性基础设施，允许获批的俄罗斯企业和实体使用数字货币进行国际贸易。据官方声明称，获批的采矿实体也将被允许使用加密货币来结算交易。
这些最近的加密货币立法努力是俄罗斯更广泛努力的一部分，旨在开发替代支付机制，以减轻西方制裁压力，同时减少对美元的依赖，这一直是俄罗斯的长期目标，尤其是在地缘政治紧张局势加剧的情况下。
俄罗斯中央银行：监管权力的新范围
新立法巩固了俄罗斯中央银行对加密货币的控制，使其能够密切监管和监控这些交易。虽然俄罗斯中央银行仍在测试其中央银行数字货币 (CBDC)，数字卢布预计将于 2025 年推出，但这项立法允许在中央银行监督下使用现有的加密货币。
俄罗斯一直在探索各种方法来规避美国主导的金融体系，包括与金砖国家共同体合作的基于区块链的举措，以及可能与伊朗合作推出黄金支持的稳定币。俄罗斯中央银行金融信息系统 (SPFS)——俄罗斯替代 SWIFT 金融信息系统的系统——是该战略的另一个关键组成部分，尽管其使用仍然有限。
可能处理国际交易的交易所
根据彭博社的报道，当局正在探索使加密货币交易所合法化的方法。财政部长安东·西卢安诺夫表示：“我们还没有找到解决方案。”然而，据俄罗斯新闻媒体《生意人报》报道，俄罗斯正在推进在圣彼得堡和莫斯科推出两家新的加密货币交易所的计划。据报道，圣彼得堡的交易所将由圣彼得堡货币交易所 (SPCE) 的基础设施支持，尽管据国家通讯社 Interfax 报道，SPCE 否认参与其中。尽管监管方面存在矛盾，但俄罗斯已经拥有一个蓬勃发展的加密货币生态系统。
俄罗斯一些最大的非 KYC 交易所，如 Tetchange、100btc、Bitzlato、Suex 和 Garantex，都位于联邦大厦内或附近，这是一座两层摩天大楼综合体，位于莫斯科国际商务中心（也称为莫斯科城）内。虽然其中一些服务（如 Suex OTC）在被美国财政部指定后活动有所减少，但其他服务（如 Garantex）仍保持了稳定的运营水平。
Garantex 是俄罗斯加密货币市场的核心参与者，尽管美国和英国分别被外国资产控制办公室 (OFAC) 和金融制裁实施办公室 (OFSI) 指定，但它仍可能继续发挥重要作用。这家中心化交易所 (CEX) 处理了俄罗斯和伊朗指定参与者的大量交易，证明了其在逃避制裁方面的效用。根据新立法，鉴于 Garantex 在主要区块链上的深厚流动性，俄罗斯政府可以正式或非正式地利用 Garantex 等服务。尽管 Garantex 自 2018 年以来处理了近 1000 亿美元的交易，但这种大规模活动并不一定等同于国家支持的大规模逃避制裁，应谨慎评估。值得注意的是，并非所有 Garantex 用户都是俄罗斯国民或居住在俄罗斯，他们也不代表俄罗斯政府行事。此外，大量逃避制裁活动发生在官方政府渠道之外，并通过传统的链下方法进行，例如私人投资工具和离岸空壳公司。
另一个可以利用加密货币逃避制裁的交易所是 Exved，它与 InDeFi Bank 密切合作，后者由 Garantex 创始人 Sergey Mendeleev 和前克格勃官员兼媒体大亨 Alexander Lebedev 共同创立。Exved 甚至在新立法颁布之前就一直在促进进出口。
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此外，根据 InDeFi 白皮书和新闻报道，提供收益耕作和闪电贷等广泛 DeFi 产品的 InDeFi 已参与在以太坊网络上推出卢布支持的稳定币的努力。
在立法立场不断变化的背景下，俄罗斯的加密货币业务取得了好坏参半的成功。一方面，Garantex 代表了一个成功的故事，而其他全球交易所则以合规性问题为由退出了俄罗斯市场，一些当地交易所甚至完全关闭。去年，币安将其俄罗斯业务出售给 CommEX，后者于今年早些时候暂停了服务，这反映了在 2022 年 2 月全面入侵乌克兰后在俄罗斯开展业务面临的更广泛挑战。
虽然很难量化某些制裁行动的真正影响，但俄罗斯官员指出制裁对莫斯科处理跨境贸易能力的影响这一事实表明，这种影响足以激发人们的紧迫感，使其合法化并投资于曾经谴责的替代支付渠道。
可用于支付的加密货币
据《生意人报》报道，俄罗斯正计划推出人民币和金砖国家稳定币，并得到圣彼得堡和莫斯科正在开发的新加密货币交易所的支持。此外，考虑到 USDT 和 USDC 等中心化稳定币的流动性和全球广泛流行度，也可能考虑使用它们，但它们的中心化控制和监管响应能力会带来中断风险。数字卢布一旦推出也可能发挥作用，但鉴于对俄罗斯的严厉经济制裁，其他国家对其的吸引力仍不确定。最后，获准开采的实体可能会开采比特币，比特币在全球仍然流动性很强，很受欢迎。
链上制裁规避的规模挑战
俄罗斯将加密货币整合到其金融体系中的举措可能会提高其绕过美国主导的金融体系并从事非美元计价贸易的能力。然而，鉴于俄罗斯的外汇储备总额略低于 5000 亿美元，其中约 3000 亿美元的美元、欧元和英镑仍被冻结，大规模的链上制裁规避仍然极不可能。正如我们之前所探讨的那样，当前的加密货币市场根本没有流动性来容纳如此大规模的交易。
虽然在国家层面大规模规避制裁的可能性不大，但链上小规模的制裁规避仍然可能对国家安全、合规和调查产生重大影响。可能试图利用新进展的政府附属行为者包括支持乌克兰亲俄武装分子的筹款人、帮助寡头和其他政治公众人物进行资本外逃的协助者，或没有 KYC 要求的俄语即时兑换商，为受制裁的俄罗斯银行提供进出通道服务。这些小规模的活动可能会产生重大影响，凸显与此类交易相关的更广泛的安全和合规风险。
下面我们可以看到俄罗斯即时兑换器的界面。
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用户无需进行任何 KYC 即可从受制裁的俄罗斯银行（如 Sberbank）的账户中转账，并兑换加密货币。这意味着用户可以有效地避免对受制裁的俄罗斯银行实施法定货币禁令。
俄罗斯对加密货币的态度转变是对西方制裁的精心回应，着眼于一个不太依赖美元的替代金融体系。这一举措的成功将取决于俄罗斯如何有效地克服监管障碍、管理受制裁实体以及建立必要的基础设施和外国伙伴关系来支持这些交易。
加密挖矿法案的影响
除了在战时支撑经济之外，俄罗斯还试图超越美国成为加密货币挖矿领域的全球领导者。
最近通过的加密挖矿法案引入了加密货币挖矿的结构化框架，创建了一个允许俄罗斯法人和企业家从事挖矿活动的登记册。该框架旨在规范大量挖矿业务，而能源消耗限制下的小型挖矿企业将不予考虑。挖矿法案早期草案中的语言被删除，这表明当局可能试图避免采取会对俄罗斯强大的加密货币生态系统产生不利影响的行动。特别是，与克里姆林宫结盟的俄罗斯新闻媒体 RBC 报道称，该法案最终版本中删除了禁止组织加密货币交易的拟议禁令，避免了俄罗斯中心交易所可能关闭，并为矿工提供了将其活动货币化的合法途径。
根据新法律，矿工必须向当地金融监控机构 Rosfinmonitoring 报告其活动，并向安全部门提供钱包地址，从而有效地使其在国家监督下的运营合法化。这一监管举措也引发了有关俄罗斯境外加密货币挖矿分类的重要问题，尤其是考虑到美国和欧洲对俄罗斯能源部门实施的广泛部门制裁。尽管针对俄罗斯能源资源的国际制裁仍在继续，但俄罗斯对加密货币挖矿的授权和监督表明了其与国家利益的战略一致性。
下一步：对当局、VASP 和 TradFi 的影响
虽然这些立法变化可能会增强俄罗斯通过加密货币参与国际贸易的能力，但也可能会提高美国和欧盟当局的警惕性——尤其是关于交易对手风险以及与俄罗斯一些更重要的贸易伙伴（如中国和伊朗）的联系。随着这些法案增加了全球贸易的连通性，西方当局可能会继续专注于监控和减轻与受制裁实体的链上和链下金融活动相关的风险。
更广泛地说，从委内瑞拉到俄罗斯再到伊朗，许多受到严厉制裁的国家历来都试图使用包括加密货币在内的替代支付机制来绕过制裁——这种方法充满挑战。区块链技术的透明度使调查人员能够实时监控和破坏资金流动。与 CEX、挖矿服务和其他链上实体相关的钱包地址可以被识别、归因并可能受到制裁。此外，加密货币市场的流动性限制意味着，试图将大量资产转移到链上可能会引起区块链观察者的注意，甚至会破坏整个市场的稳定。
对于虚拟资产服务提供商 (VASP) 和传统金融机构而言，这些发展凸显了加强对俄罗斯采矿实体交易对手尽职调查的重要性。总体而言，这些变化使得 CEX 与俄罗斯实体打交道变得更加困难，这与俄罗斯自全面入侵乌克兰以来去风险化和去银行化的大趋势相一致。
Chainalysis 的链上数据、监控和调查工具套件使调查人员和合规专业人员能够主动监控这些网络并采取破坏性行动，使指定实体越来越难以滥用加密货币来逃避制裁。
俄罗斯对数字资产立场转变的时间表
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CBR tells pro-Kremlin newspaper lzvestia that a digital ruble could help
reduce reliance on the dollar and increase resilience in the face of
sanctions

CBR announces plans to release prototype CBDC in 2021

CBR announces partnership with twelve major Russian banks,
including Sberbank, VTB, Gazprombank, and Alfa Bank.

OFAC designates Russian OTC Suex and Russian CEX Chatex for
facilitating cryptocurrency transactions for ransomware actors

CBR pushes for a blanket ban on the use and creation of
cryptocurrencies, with Governor Elvira Nabiullina arguing they pose
major risks to financial stability and economic security. The CBR said
crypto resembled a pyramid scheme and singles out mining as a
particular concern. The Russian Security Service (FSB) was reported to

be advocating for the ban, saying that Russians were
donate to undesirable organizations and ‘foreign ager m mﬁ
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Russia launches full-scale invasion of Ukraine

. data privacy and reporting

US, EU, and other Western allies freeze around $300 billion in sovereign

reserves

SWIFT bans seven Russian banks and their subsidiaries

OFAC designates Russian CEX Garantex for facilitati
money laundering for ransomware actors
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December US launches new secondary sanctions authority on foreign financial
2023 institutions transacting with US-designated Russian entities

Banks in Turkey, the UAE, and China ask clients to provide written
assurances that recipients of payments are not on OFAC's SDN list

February Three Chinese banks (ICBC, China Construction Bank, and Bank of

2024 China) stop accepting payments from designated Russian Fis

May 2024 Iran confirms having worked with Russia to address settlements using
CBDCs.

Early July Putin calls cryptocurrencies “a very dynamic and promising direction of

2024 the modern economy.”

CBR Governor Nabiullina cites payments issues as one of the main
challenges facing Russia's economy amid Chinese banks' increased
caution on payments with Russian counterparts

30July 2024 Duma passes two laws, one legalizing virtual currenc
other paving the way for the use of crypto for internat ﬁ mﬁ
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