Web3律师：发行VCC虚拟货币信用卡 如何预防法律风险
你听说过VCC吗？鉴于出国购物、跨境电商，订阅服务等用户需求的快速增长，虚拟信用卡（全称Virtual Credit Card，下文简称VCC）正成为主流支付手段之一，因便捷高效受到用户的青睐。本质上VCC主要功能与传统实体信用卡相同，并且有自己的卡号、有效期和安全码，区别仅在于VCC仅以数据形式存在于网络或移动应用中，不像实体信用卡拥有实际的塑料或金属卡片。VCC通常由银行、大型金融服务、金融科技公司和跨境支付平台等几类机构发行。目前，很多跨境支付平台竞相角逐提供跨境支付解决方案，采用虚拟信用卡作为作为支付方式。
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VCC卡一般参与人有如下几种：发行商（如银行或金融机构）负责发行和管理虚拟信用卡，确保虚拟信用卡的安全性和合法性；支付平台（如支付宝、微信支付等）则提供使用这些卡进行支付的渠道和服务，提供便捷的支付体验和广泛的使用场景；商户和电商平台：接受虚拟信用卡支付的商户和电商平台，使用户能够在各种线上和线下场景中使用虚拟信用卡；用户：最终使用虚拟信用卡进行支付的个人或企业用户，他们通过这些平台和机构申请和使用虚拟信用卡，进行各种线上交易。
随着虚拟货币在全球的广泛流行，部分VCC发行商也试图将其与虚拟货币结合，获取更多潜在用户。
最近，曼昆律所就接到了一家海外公司的咨询，该公司拟发行VCC，并支持客户以USDT等虚拟货币充值。看上去用户是向卡里充值虚拟货币，实则是公司将客户的虚拟货币兑换成美元，充进卡中并收取一定的服务费。最后，客户可以用VCC卡中的美元进行消费。
那么，这种运营模式是否涉及潜在刑事风险呢？如果有，发行商该如何正确应对？曼昆律所许倩律师特此文章进行简要分析。
发行方的潜在法律风险
发行方的潜在法律风险
针对客户的咨询，许倩律师从公司是否持牌、申请流程、识别客户及交易、外汇管制、是否将客户资金沉淀在公司等一系列合规要素向客户做解答。以下是我们在咨询过程中总结出来的VCC发行机构需要注意的主要风险。
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1.未经批准，涉嫌非法经营
经常看曼昆律所文章的用户应该大概了解，无论是传统金融行业，还是Web3涉及金融的领域，均属于特许经营行业，即不得无证经营或超范围经营金融业务。并且，金融牌照是有国界的，境外机构在境内展业必须遵守境内监管规则。
但在实际使用上，我们往往会遇见，很多VCC发卡机构仅持有其所在地的金融牌照，符合当地法律政策的展业要求，但是不具有其他国家或者地区的金融牌照，这会导致其在境内从事的金融业务属于非法金融活动。中国刑法上，未经国家有关主管部门批准从事资金支付结算业务，数额在二百万元以上，或者违法所得数额在五万元以上的，有可能被认定为非法经营罪。
这也就是为什么，有些VCC卡，当用户IP位于中国国内时则无法申领。显然是因为该类VCC卡发卡机构未能获得国内的相关许可。
2.资金沉淀，可能非法集资
VCC通过充值的方式增加余额，从而进行在线支付和消费。VCC充值在资金流转方面比较突出的特点是充值资金必须通过VCC发卡机构或者第三方支付平台得以周转。很多发卡机构通过第三方支付的形式完成资金充值并交付；还有一些发卡机构选择通过个人账户划转款项，此时VCC发卡机构充当的是第三方支付平台的角色。
当用户充值未消费完，也没有转账其他账户时，会在VCC支付平台账户中留存资金，也就导致有大量资金可能在平台账户中沉淀。这种模式有点类似于我们常用的微信钱包或者支付宝。当我们向钱包内进行充值后，在没有将钱包中的钱消费完之前，这笔钱是放在这些平台的账户中。
这时VCC发卡机构的经营者便控制了沉淀资金的流转，如果其将这些沉淀资金用于较高风险的投资活动，后续出现经营不善甚至携款跑路，那引发的信用风险和客户资金损失是不言而喻的。这种情况下，VCC发行商将可能涉嫌非法集资。
3.其他常见法律问题
除了发卡本身会涉及到的一些法律风险以外，VCC也会因为被应用于一些潜在的违法活动，导致发行方受波及。
匿名便捷，易被洗钱利用。一些VCC平台不需要上传身份证件，使用第三方验证即可申请，也有一些平台不对持卡人做有效身份识别，使得虚拟信用卡可以匿名使用。再加上，一旦VCC卡可以通过虚拟货币充值，其匿名性和便捷性将显著提升，更容易被用于洗钱活动。此前，就有媒体曾报道，利用境外虚拟信用卡虚假交易套现洗钱案。
跨境支付，突破外汇管制。一些虚拟信用卡支持虚拟货币充值，也有一些虚拟信用卡可以通过境外卡、境外商户取现等方式，突破境内外汇监管要求，实现本币与外币的跨境转换。比如一张VCC可以用人民币充值，然后兑换成美元消费，持卡人只需要充值后通过VCC提现，就可以实现人民币与美元之间的承兑。但这种境内个人从事外汇买卖等交易，必须通过依法取得相应业务资格，否则也涉嫌私自买卖、变相买卖、倒买倒卖外汇。
VCC主要解决跨境支付的问题，如果平台明知他人利用其服务进行犯罪活动，仍提供支付结算等帮助，可能构成帮助信息网络犯罪活动罪。另外，虚拟信用卡申领、使用过程中，涉及大量敏感的个人信息、财务信息、交易信息等，如果信息安全保护措施不到位，可能会导致信息泄露，引发身份冒用、资产被盗，更有甚者会出现敲诈勒索、绑架等严重刑事问题。
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综合以上潜在风险，想要发行VCC，尤其是可充值虚拟货币的VCC，请收下曼昆律师的5大建议：
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1.获取合法牌照
确保平台在运营前获得相关金融牌照和许可，合法合规地开展业务。如果金融业务要想在全国展业，只能由中央金融管理部门颁发全国性金融牌照。另外，也要关注与申请平台用户所在地的金融牌照与许可。
2.加强KYC及KYT
实施严格的客户身份验证（KYC）程序，确保每个用户的身份真实可靠，防止虚假账户和非法活动。若交易出现风险或其他问题可直接找到用户，这有利于打击犯罪和保护用户资产安全。另外，也要进行客户交易识别（KYT）。通过了解客户交易，识别资产及交易的真实性、资产价值及流动性。
3.建立健全的交易监控系统
建立完善的交易监控系统，及时发现和报告可疑交易，防止洗钱和其他非法活动。如出现高频或者短时间内更换用于交易的IP地址、从具有较高风险的账户发出的交易以及交易性质规模不寻常等，则需要通过对交易和账户进行全面风险量化系统分析，全方位掌握交易风险情况。这将有助于平台快速识别出可以或者异常的行为模式，从而有效预防并应对潜在的洗钱、诈骗、赌博等非法活动。
4.建立平台内控体系
定期对员工进行法律法规和合规操作的培训，确保全体员工了解并遵守相关法律法规。加强员工反洗钱合规意识，鼓励员工积极报告可疑活动，参与反洗钱工作。在日常运营过程中，帮助员工准确评估业务风险，有效识别风险客户及高危交易。同时，对平台内部，也需要建立健全的内部控制体系，防止员工转移、盗用客户资产。
5.数据保护，信息安全
采取有效的数据保护措施，确保用户信息的安全和隐私，防止数据泄露。同时，发行平台要遵循支付服务安全标准及交易流程，确保用户资金安全，交易安全，信息安全。可以与监管机构保持良好的沟通和合作，及时了解最新的法律法规和监管要求，确保平台运营符合监管标准。
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