Telegram 合规更进一步：将提供违法用户 IP

来源：Bitrace
9 月 23 日，Telegram 创始人 Pavel Durov 在个人频道发文表示，违反服务条款滥用公共频道从事非法活动的用户 IP 地址和电话号码可能会在合法请求下披露给相关机构。此前，Pavel Durov 因涉嫌允许 Telegram 上发生犯罪活动而被法国警方逮捕，并于缴纳保释金后获释，但仍受到司法监督且需每两周向警方报道。
值得注意的是，Telegram 一直以其强大的隐私保护和安全性而闻名，但在面对全球监管机构日益增长的合规要求时，它也不得不做出相应的调整——Pavel Durov 在深陷法律问题后以「提供用户 IP」向合规作出退让。
Telegram 与 Web3 的结合
Telegram 凭借其庞大的用户基础和开放的 API 接口成为了 Web3 应用的最佳落脚点。Telegram 官方不仅支持代币 $TON 用于频道所有交易活动，以助力 Telegram 成为 Web2 和 Web3 资金流动的接口，还将 The Open Network（TON ）整合到应用程序的用户界面当中，应用生态涵盖去中心化金融、域名、游戏等多个领域。
两者的结合为用户带来前所未有的便利和创新体验的同时，也使得双方都获得了巨大的用户增量。以 Telegram 风靡点击游戏 Notcoin 为例，通过奖励用户点击屏幕并给予代币空投的方式为加密市场吸引了 3500 万用户。
同时，区块链项目方也大多会选择在 Telegram 这一通讯工具上维护社群。Telegram 方便的群组和频道功能，使得加密货币项目方与用户可以轻松互动，分享最新资讯和项目更新。Telegram 上的大量 bot 为加密用户提供了套利交易提醒、数据监控、行情查询等便捷功能。因此，TG 账号成为了大量业内人士的标准配备。
然而，正如硬币的两面，两者结合带来的危害也不容小觑。不法分子利用 Telegram 聊天室与加密货币进行非法交易、洗钱、甚至策划恐怖活动，使得 Telegram 在某些情况下成为了「黑灰产」的通讯工具。
Telegram 与黑灰产
Telegram 支持秘密聊天、自定义隐私设置、阅后即焚等保护用户隐私的功能。端对端加密的秘密聊天功能确保了对话内容只有通信双方可见，监管机构难以追踪或监控非法活动；自定义的隐私设置功能允许用户隐藏自己的手机号和最后上线时间，增强了用户匿名性；消息删除与自毁功能则使得犯罪证据难以被永久保存。
平台本意是为了保护用户免受未经授权的监视和数据泄露，但在实践中却被一些不法分子所利用。聊天截图展现的是一名受害者在 Bitrace 的指导下前往派出所立案，因缺乏 Telegram 的聊天证据而立案失败的案例。
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币追小助手与受害人的聊天
此外，Telegram 强大的搜索功能允许用户通过搜索获取公共频道和机器人。然而这一功能却被不法分子滥用，用于推广或出售非法商品。如 Bitrace 曾报道的某 Drainer 组织，其通过 Telegram 群组售卖其服务，并收取 30% 的赃款分成。该 Drainer 组织自 4 月创立以来，已累计获得 596 位订阅者，并于 5 月中旬宣传其已在 TON 生态获利超 20 万美元（Drainer 是一种恶意软件，专门设计用来非法清空或“排空”加密货币钱包，这种软件被其开发者提供出租，意味着任何人付费使用该恶意工具）。
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在 ISIS 恐怖组织将 Telegram 用作策划恐怖袭击的沟通宣传工具、韩国的“N号房”事件运营者在 Telegram 上开设直播间和聊天室并利用加密货币交易获利等诸多事件的压力下，Pavel Durov 仍表示，“不应该为此感到内疚，我仍然认为我们所做的事情是正确的，那就是保护用户的隐私。”他的这一强硬态度一定程度上使得基于 Telegram 展开的不法活动愈发猖獗。
“恐怖行为的风险是否比 100% 的隐私权更为重要？这是一个有关社会价值的大型辩论。”而如今，妥协向政府提供更多用户数据的 Pavel Durov 似乎已经找到了答案。
隐私与合规的平衡
Pavel Durov 于近日宣布更新平台隐私政策——对于那些违反规则的人，其 IP 地址和电话号码将会在收到有效的法律请求时向相关当局披露。这标志着 Telegram 在合规性方面迈出了重要一步。
在过去几周里，Telegram 已成立专门的团队，利用 AI 技术使得 Telegram 搜索功能中可能涵盖的非法内容无法访问。通过进一步更新服务条款和隐私政策，确保其在全球范围内的一致，这表明了 Telegram 打击非法内容、保护平台近十亿用户的决心。
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Pavel Durov 在个人 TG 频道发文
Telegram 作为一个全球性的通讯平台，必须在保护用户隐私和遵守监管要求之间找到平衡。这一平衡应根据当地法律、具体事件、应用场景等因素进行动态调整。比如在收到执法部门有效的法律请求时，Telegram 会披露相关不法分子的个人信息，这类不法用户将不再受到平台保护。通过适当牺牲少部分不法分子的「隐私」，可以在不损害大众隐私的前提下防止 Telegram 被进一步滥用。
合规至关重要
通过加强合规监管，Telegram 为用户提供了一个更加安全和可信的平台，为自身在全球市场中的长期发展奠定了基础。然而「N号房事件」表明，罪犯想要从单纯的社交软件中获利并不容易，加密货币的兑付和流通才是关键所在，这也是为何匿名加密货币被广泛应用于黑产的原因。
随着加密货币，特别是像 USDT 这样的稳定币在加密货币领域的广泛应用，众多涉足加密货币的企业应实施一套详尽的 KYT 机制，以遵守法规、管理风险。对于任何具备 KYT 需求的企业风控人员，您都可以从多个渠道联系我们以获取 DEMO。
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We are proud to announce that Diablo Drainer
has drained over $200,000 worth of assets
since our launch over a month ago. There is no
other drainer as advanced as us on the TON
network and we are looking forward to break
boungaries as we expand. We appreciate you
all.
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&2 Search on Telegram is more powerful than in other

messaging apps because it allows users to find public channels
| and bots. Unfortunately, this feature has been abused by

people who violated our Terms of Service to sell illegal goods.

(5 Over the last few weeks,  dedicated team of moderators,
leveraging Al, has made Telegram Search much safer. All the
problematic content we identified in Search is no longer
accessible. If you still manage to find something unsafe or
illegal in Telegram Search, please report it to us via
@SearchReport

{2 To further deter criminals from abusing Telegram Search,
we have updated our Terms of Service and Privacy Policy,
ensuring they are consistent across the world. We've made it
clear that the IP addresses and phone numbers of those who
violate our rules can be disclosed to relevant authorities in
response to valid legal requests

{] These measures should discourage criminals. Telegram

| Search is meant for finding friends and discovering news, not

| for promoting illegal goods. We won't let bad actors jeopardize
the integrity of our platform for almost a billion users.
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The chat history on Telegram is missing, and
the police won't even take my report. The
fraud deleted the messages, so recovering
them seems hard.

There's no way to get it back, huh? I don't
know if the methods | found online will work,
but I'll try them.








